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NORMA DE SUPERVISAO
Participantes dos Mercados da B3 — Listado

Ref.: Norma de Supervisdao sobre Seguran¢a da Informagao no ambito da

Segregacao de Fungoes

A BSM Supervisdo de Mercados (“BSM”), no exercicio de suas fungdes, emite a
presente norma de supervisdo (“Norma de Supervisdo”) para tratar dos
procedimentos de supervisdo da BSM referentes a seguranga da informagao no
ambito da segregacao de fungdes, considerando a regulagao vigente da Comissao
de Valores Mobiliarios (“CVM”) e as normas emitidas pela B3 S.A. — Brasil, Bolsa,
Balcao (“B3”).

Os termos definidos estao de acordo com o Glossario da BSM' ou sdo definidos na

presente Norma de Superviséo.

A Norma de Supervisdao esta dividida em 6 (seis) secbes: (I) Deveres do
Participante; (II) Segregacgao Logica e Controle de Administragdo de Acessos; (lll)
Matriz de Segregacdo de Funcdes no Ambito da Segregacdo Loégica; (IV)
Segregacéo Fisica; (V) Atuacédo da BSM; e (VI) Enforcement.

1 Disponivel em: https://www.bsmsupervisao.com.br/legislacao-e-regulamentacao/leis-normas-e-
regras.
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. Deveres do Participante

1.1. E dever do Participante, conforme previsto na Resolugdo CVM n° 35/2021
("RCVM 35”), garantir a integridade, a seguranga e a disponibilidade dos seus
sistemas criticos, desenvolvendo e implementando regras, procedimentos e
controles internos adequados para garantir a confidencialidade, a autenticidade, a

integridade e a disponibilidade de dados e informacgdes sensiveis.

1.2. Para tanto, o Participante deve estabelecer regras, procedimentos e
controles internos que sejam aptos a prevenir que os interesses dos clientes sejam
prejudicados em decorréncia de conflitos de interesse de funcionarios, terceiros e

prepostos.

1.3. As referidas regras, procedimentos e controles internos, no ambito da
segregacao de funcdes, devem contemplar: (i) a protecdo das informacbes de
cadastro e de operacdes realizadas pelo cliente contra acesso ou destruicdo nao
autorizados, vazamento ou adulteragdo; (ii) a concessao e administragdo de
acessos individualizados a sistemas, bases de dados e redes; e (iii) a segregacao
de dados e controle de acesso, de forma a prevenir o risco de acesso nao

autorizado, de adulteracdo ou de mau uso das informacoes.

1.4. A documentacdo e evidéncias referentes ao cumprimento dos deveres
previstos nesta Norma de Supervisao devem ser mantidas pelo Participante nos

termos exigidos pela regulacéo.
Il Segregacao Logica e Controle de Administragao de Acessos

2.1. Para assegurar a Segregacao Logica, o Participante deve dispor de controle
de concesséao de acessos definido de forma prévia.

BSM Supervisdo de Mercados 2
+55 11 2565-6200

Rua Libero Badaré, 471, 19, 22 e 32 andares
Centro, CEP 01009-903 S&o Paulo (SP)

INFORMAGAO PUBLICA — PUBLIC INFORMATION



bsm®

SUPERVISAO DE MERCADOS

2.2. O processo de concessao de acessos deve abranger toda a organizagao do
Participante, em todos os niveis hierarquicos e em todas as funcdes. O processo

deve conter, no minimo, as seguintes caracteristicas:

a) Ser usuario individual e ndo compartilhado;
b) Estar protegido por senha ou por método com seguranga equivalente;
C) Ser concedido de forma a evitar o conflito de interesses e acessos em

desacordo com a funcdo desempenhada. Para isso, o Participante deve
definir, previamente a concessao dos acessos, as atividades pertinentes a
funcao exercida e as atividades que, acumuladas e executadas pelo mesmo
profissional nos sistemas, possam gerar o conflito de interesses, as quais
devem ser passiveis de verificacao;

d) Exigir a certificacdo necessaria para o despenho da fungéo, conforme
regra da B3;

e) Avaliar a qualificacdo técnica do usuario em relagdo ao acesso
concedido;

f) Ser aprovado pelo proprietario da informacédo, ou seja, aquele
formalmente designado como responsavel pela autorizagdo de acesso as
informacdes; e

9) Ser concedido somente a profissionais que atuam para o Participante.

2.3. Conforme regra vigente na data de publicagdo da presente Norma de
Supervisdo sobre exigéncia de certificagdo?, aos profissionais que ainda nao
possuam certificagdo e ingressarem no Participante a partir de 1.1.2024 é facultado
periodo de experiéncia de 120 (cento e vinte) dias corridos a contar de seu registro

no Sincad para obtengao da Certificagdo PQO. Apds o periodo de 120 (cento e

2 Oficio-Circular 2014/2023-PRE da B3, publicado em 21.12.2023.

BSM Supervisdo de Mercados 3
+55 11 2565-6200

Rua Libero Badaré, 471, 19, 22 e 32 andares

Centro, CEP 01009-903 S&o Paulo (SP)

INFORMAGAO PUBLICA — PUBLIC INFORMATION



SUPERVISAO DE MERCADOS

bsm®

vinte) dias, o Participante deve manter a comprovagado da certificacdo desse

profissional.

2.4. Durante o periodo de 120 (cento e vinte) dias acima disposto, o Diretor de
Relagdes com o Mercado do Participante ao qual o profissional esta vinculado sera
responsavel pelos atos praticados por este profissional, sem prejuizo da

responsabilidade individual do profissional.

2.5. O Participante deve administrar as concessoes, alteracdes e exclusdes dos

acessos e manter o histérico devidamente arquivado, conforme regulagao vigente.

2.6. No caso de existéncia de usuarios ndo nominais ou usuarios genéricos com
acesso ativo, o Participante deve conter o historico que demonstre a formalizacéo
e ciéncia da atribuicao de responsabilidade pelo usuario, conforme procedimento

previamente definido pelo Participante.

2.7. Para os funcionarios, terceiros e prepostos desligados, o Participante deve
adotar praticas que visem a mitigacao de riscos, de forma que o processo de
retirada dos acessos ocorra o mais rapido possivel, sendo que apds o desligamento
desse profissional ndo deverao constar acessos aos sistemas do Participante por

meio deste usuario.
lll. Matriz de Segregagao de Fun¢ées no ambito da Segregagao Légica

3.1. O Participante deve manter, de forma prévia a concessao do acesso, uma
Matriz de Segregacdo de Fungbes (“Matriz’) com as atividades que, quando
cumuladas e executadas pelo mesmo profissional, possam gerar conflitos de
interesses, definindo quais sdo os acessos permitidos de acordo com a fungao
exercida por cada funcionario, terceiro ou preposto. O Anexo | a presente Norma
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de Supervisdo traz exemplos de Matrizes, as quais deverao ser adaptadas, se

necessario, para o caso concreto do Participante.

3.2. O Participante podera manter sistema equivalente a Matriz, desde que

cumpra a mesma fungao e que seja passivel de verificagao.

3.3. A Matriz deve conter todas as atividades criticas pertinentes a cada

funcao/area exercida, contendo no minimo:

a) Inclusao, alteracao e cancelamento de ofertas e ordens de clientes;
b) Inclusdo, alocacgédo, alteracdo e exclusdo do registro de ordens de
clientes (p6s negociagao);

c) Inclusédo e manutengéo de valores financeiros langados na conta de

registro (conta grafica) dos clientes;

d) Transferéncia de custddia de clientes;
e) Inclus&o e manutencéo de dados cadastrais de clientes;
f) Incluséo e alteracdo de Perfil de Investimento de

clientes/questionario;

g) Inclusdo e alteragdo de parametros que compdem os limites
operacionais dos clientes (risco pds negociagao);

h) Inclusdo e alteragdo de limites operacionais de clientes (risco pré
negociagao);

i) Atividades administrativas de sistemas aplicativos e de
negociagdo (alteracdo de parametros, gestdo e usuarios, bloqueio e
desbloqueio de senhas);

i) Correlacao de todas as areas mencionadas na Matriz com as
respectivas nomenclaturas utilizadas pela area de gestdo de pessoas ou area

equivalente;
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k) As atividades que, acumuladas e executadas pelo mesmo profissional
nos sistemas, possam gerar conflitos de interesses, contendo no minimo, os
seguintes conflitos: (i) transferéncia de custodia de clientes por profissionais
que desempenhem atividades de operagdes; (ii) inclusdo e alteragdo de
limites pré-operacionais de clientes por profissionais que desempenhem
atividades de operagdes; e (iii) atualizacdo de dados bancarios por
profissional de liquidagao; e

1) Os procedimentos de excecao a Matriz, com a etapa de inclusdo de
uma justificativa para aprovacdo do acesso concedido em carater

excepcional.

3.4. Cabe ao Participante a definicdo do modelo de Matriz que melhor se adeque
ao seu modelo de negécio. O modelo empregado na elaboragédo da Matriz deve ser
suscetivel de validagao, com informacgdes que sejam necessarias e suficientes para

supervisao da BSM.

3.5. As permissdes de acesso determinadas na Matriz devem ser revisadas, no
minimo, anualmente, evitando a concessao de acessos indevidos e divergentes da

regulagdo em vigor.

3.6. O Diretor de Controles Internos deve emitir relatorio anual de avaliagao de
controles internos, abrangendo, entre outros pontos, avaliagdo da segregacgao
l6gica das funcbes desempenhadas pelos funcionarios, terceiros e prepostos,
incluindo o acesso aos dados e informagdes sensiveis, de forma que ndo seja

materializado o conflito de interesses.
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IV. Segregacao Fisica

4.1. O Participante, considerando o volume, natureza e complexidade de suas
operagdes e estrutura, deve adotar métodos para garantir a segregacéo fisica de
suas instalagdes, com o objetivo de mitigar as situagdes que propiciem conflitos de

interesses e acessos em desacordo com as fungdes desempenhadas.

4.2. Os métodos devem permitir a criagdo e manutengao de uma estrutura segura
e suficiente para o cumprimento da presente Norma de Supervisao, de forma a
definir, restringir, fiscalizar e monitorar quem sao os profissionais com acesso as

informacgdes e instalagdes sensiveis.

4.3. Nesse sentido, ndo basta a aplicagdo de processos, sendo também
necessaria a comprovacao de que as medidas impostas sao efetivas, por meio da

adocao de procedimentos operacionais, com objetivo de:

a) Mitigar a ocorréncia de irregularidades, conforme disposto na
regulacéao vigente;

b) Promover a segregacao funcional das areas responsaveis pela
Administracdo de Recursos de Terceiros das demais areas que possam gerar
potenciais conflitos de interesses, de forma a minimizar adequadamente tais
conflitos;

c) Garantir a segregacao fisica da mesa de operagdes das demais
mesas de operagdes pertencentes a outras instituicbes do mesmo grupo e/ou
conglomerado financeiro, exceto nos casos em que o Participante somente
opere para essas instituicbes ou em que, comprovadamente, a partir de

motivacao do Participante, ndo houver conflito de interesses;
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d) Garantir a segregacao fisica das atividades de gestao de carteiras de
valores mobiliarios de terceiros, incluindo clubes de investimentos, das
demais atividades de execucgao de ordens; e

e) Vedar a presenca de cliente, em qualquer hipétese, no ambiente da

mesa de operacgoes.

4.4. O Participante deve aplicar medidas de conscientizacdo e informagao aos
funcionarios, terceiros e prepostos sobre as violagdes ou possiveis violacdes das

disposicdes referentes a segregacéo fisica.
V. Atuacao da BSM

5.1. A supervisdo e fiscalizacdo da BSM em relacédo aos deveres acima expostos
ocorre por meio de suas auditorias e supervisdes continuas, conforme testes

definidos no Roteiro de Testes.

5.2. Durante a supervisao e fiscalizagdo do Participante sobre segregacgao de

funcgdes, a BSM verifica o cumprimento das seguintes situagoes:

a) Existéncia e suficiéncia da Matriz de segregacdo de funcgdes,
contemplando, no minimo, todas as atividades criticas listadas nesta Norma
de Supervisao, todos os sistemas e todas as areas relacionadas a elas;

b) Avaliagcao das areas e/ou fungbes da Matriz, verificando a relagao
direta ou equivaléncia com as areas dos profissionais estabelecidas pelo
departamento de Recursos Humanos, realizando o cruzamento da lista de
usuarios com a relagao de profissionais vinculados;

c) Verificagdo da Matriz com a previsdo dos conflitos mencionados no

item 3.2 da presente Norma de Supervisio;
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d) Caso a Matriz permita os conflitos mencionados acima, analise da
existéncia de controles compensatorios para monitorar os usuarios com esses
acessos conflitantes;

e) Avaliagéo dos acessos concedidos aos sistemas e se estao de acordo
com a Matriz de segregacéao de fungoes;

f) Em caso de existéncia de alguma excec¢ao, avaliacdo dos acessos e
se foram previamente aprovados e indicados na documentacgao; e

g) Medidas aplicadas para garantia da segregacao fisica das areas com

potenciais conflitos de interesses.

5.3. Sem prejuizo da realizagdo das auditorias para avaliagdo do cumprimento
da regulagao e da presente Norma de Supervisao conforme acima descrito, a BSM
podera exigir declaracdo do Diretor Responsavel pelo Mercado, do Diretor
responsavel pelo cumprimento da RCVM 35 e do Diretor responsavel pela
supervisdo dos procedimentos e controles internos do Participante, nos termos da
referida norma, atestando o cumprimento das obrigagbes sobre segregacao de
funcdes, além do envio de evidéncias da existéncia da Matriz, da segregagao ldgica

e fisica e do tratamento dos potenciais conflitos de interesses.
VI. Enforcement

6.1. Os deveres indicados na regulagdo aplicavel e na presente Norma de
Supervisdo, uma vez nao atendidos adequadamente e tempestivamente pelos
Participantes, serdo considerados como agravantes para a aplicagédo de medidas

de Enforcement estabelecidas no Regulamento Processual da BSM.

6.2. A presente Norma de Supervisdo produzira efeitos a partir de 1.2.2024.
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Esclarecimentos adicionais poderdo ser obtidos junto a Superintendéncia de

Auditoria pelo e-mail bsm@bsmsupervisao.com.br ou telefone (11) 2565-6200,

opcgao 3.

André Eduardo Demarco

Diretor de Autorregulacéo
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ANEXO | — Matriz de Segregacao de Fungoes

Segregacdo de Funcdes: Exemplos de Matrizes de Segregacado de Funcdes

Modelo | - Areas / Funcédo x Atividades Permitidas

1. Nesse modelo sdo elencadas todas as atividades consideradas criticas e todas as
areas/fungdes dos funcionérios, terceiros e prepostos que executam ou visualizam dados
relacionados a essas atividades.

Areas - TECNOLOGIA DA
. BACKOFFICE CADASTRO MESA DE OPERACOES RISCO -
Atividades INFORMACAO

ADMINISTRACAO - - - - EDICAD

ALTERACAO DE

EDICAOD EDICAOD CONSULTA - -
CORRETAGEM &A oA

CADASTRO DE CLIENTE EDI(;s.O EDI(;E.O CONSULTA COMSULTA -

CADASTRO LIMITE PRE - - - EDICAO -

GERENCIAMENTO DE
USUARIOS

OPERACAO - - EDICAD - -

TRANSFERENCIA DE

. EDICAD - - - -
CUSTODIA A

2. E recomendado que o Participante mantenha um documento complementar com a indicagao
dos perfis utilizados para execugao de cada atividade critica em cada sistema, conforme exemplo
abaixo.

Sistema de negociagao
Perfil Area Transagoes criticas (atividades)
Operacgéo OMesa ge Incluséo, alteragdo e cancelamento de ofertas e ordens de clientes
peracdes
- Atividades administrativas de sistemas (alteragao de parametros,
Administrador TI = . X .
gestéo de usuarios, bloqueio e desbloqueio de senhas)
- Inclusao e alteragdo de parametros que compdem os limites
Limites e ) : - . < - e
. operacionais dos clientes, incluséo e alteragao de limites
Cancelamento Risco S X
operacionais de clientes, e cancelamento de ofertas e ordens de
de ofertas -
clientes
Sistema de Cadastro
Perfil Area Transagoes criticas (atividades)
Alteragogs Cadastrq e Inclusdo e manutengéo de dados cadastrais de clientes
cadastrais Back Office
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Sistema de negociagao

Perfil Area Transagoes criticas (atividades)
- Atividades administrativas de sistemas (alteracdo de parédmetros,
Administrador TI ~ . : .
gestao de usuarios, bloqueio e desbloqueio de senhas)
Compliance,
Consulta Risco e Mesa | Consulta de dados cadastrais de clientes

de Operacoes

3. No minimo, todas as atividades criticas, conflitos minimos e areas devem estar mapeadas
na Matriz e de acordo com as areas definidas na area de Recursos Humanos.

Modelo Il - Areas / Funcdo x Sistemas / Perfis Permitidos

; B o TECNOLOGIA DA
Sistemas Areas CADASTRO BACKOFFICE MESA DE OPERACOES RISCO r
INFORMACAQ
Perfil:
Sistema de Backoffice Perfil: CADASTRO | Perfil: BACKOFFICE | Perfil: CONSULTA Perfil: CONSULTA
ADMINISTRADOR
Perfil:
Sistema de Cadastro de Cliente | Perfil: CADASTRO - Perfil: CONSULTA Perfil: CONSULTA
ADMINISTRADOR
Perfil:
Sistema de Custadia - Perfil: BACKOFFICE
ADMINISTRADOR
. . ) M § Perfil:
Sistema de Negociacio - - Perfil: OPERACAO Perfil: RISCOS
ADMINISTRADOR
\ \ . § Perfil:
Sistema de Risco Pré - - - Perfil: RISCOS
ADMINISTRADOR

Modelo Il - Atividades que acumuladas podem gerar conflitos de interesse

Inclusdo, alteracdo e Inclusdo e alteragdo de e - .. A -
Cadastro de Cliente cancelamento de ofertas e | Perfil de Investimentos de - - T
= : de clientes de sistemas
ordens de clientes clientes

Inclusdo e manutencdo de

dados cadastrais de - Consulta Consulta Conflito Conflito
clientes

Inclusdo, alteragdo e

cancelamento de ofertas e Consulta - Conflito Conflito Conflito
ordens de clientes

Inclusdo e alteragdo de

Perfil de Investimentos de Consulta Conflito - Consulta Conflito
clientes

Transferéncia de custddia

de clientes Conflito Conflito Consulta - Conflito
Atividades
administrativas de Conflito Conflito Conflito Conflito
sistemas
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a) Esse modelo pode ser um complemento aos dois modelos anteriores e nao é suficiente de forma
isolada, visto que, além dos conflitos minimos, a presente Norma de Supervisdo prevé que a

concessdo do acesso deve ser realizada de forma a evitar os acessos em desacordo com a

funcdo desempenhada.

b) Todas as atividades criticas e conflitos minimos devem estar mapeados na Matriz.
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