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Auditoria operacional — Plano de trabalho 2020 \bS"‘\

SUPERVISAO DE MERCADOS

Impactos da pandemia

11 dispensadas
Do total de 69 auditorias previstas no Plano 8 realizadas
de Trabalho 2020 45 canceladas

5 encerramento de atividades

Por que as auditorias foram canceladas?

a) Medidas restritivas relacionadas a interacdo presencial com os Participantes

b) Suspensao dos deslocamentos externos e das viagens

c) Impacto na execucao dos planos de acao dos Participantes para remediacdo de apontamentos
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Classificacao da Auditoria — Plano de trabalho 2020/2021 \bS"\\

SUPERVISAO DE MERCADOS

Classificacao da Auditoria Operacional considerando os efeitos da quarentena

a) A classificacao considerara o resultado das auditorias de 2020 e 2021.
b) Em 2021 estdo sendo auditados os Participantes que néao foram auditados em 2020.

c) Os Participantes auditados em 2020 poderédo solicitar auditoria em 2021, como forma de capturar o0s
aprimoramentos dos controles. Assim, consideraremos o0 relatorio de auditoria mais recente para fins de
classificacao.

d) As auditorias operacionais realizadas em 2021 manterao o escopo divulgado pelo Roteiro de Testes de 2020. Os
testes oriundos de novas normas (ICVM 612 e ICVM 617) serdao avaliados concomitantemente com a auditoria
operacional e ndo serdao pontuados na classificacdo da auditoria. Os 8 Participantes que foram auditados em
2020 serao avaliados em auditoria especifica em 2021 nesses Nnovos requisitos, caso nao optem por nova
auditoria operacional em 2021.
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Classificacao da Auditoria — Nota Final Nao Padronizada \bS"\\
(NNP)

SUPERVISAO DE MERCADOS

Define-se Nota Final do Item Auditado a multiplicacdo do Peso do Objetivo de Controle pela Nota do Item Auditado:
NOTA FINAL = PESO x NOTA a partir das excecdes apresentadas no Relatério Final de Auditoria Operacional enviado ao
Participante:

Peso do Objetivo de Controle

a) O Peso varia entre 0,5 e 5;

b) Quanto maior a gravidade e a importancia, maior o peso; e

c) Para Infracdes graves (CVM), o peso varia entre 3 e 5.

Nota do Item Auditado

a) A notavaria entre 0,5 e 5;

b) Quanto maior a Nota, pior a avaliagcao; e

c) A Nota é proporcional a quantidade de ndo conformidades observadas.

A Nota Final Ndo Padronizada (NNP) do Participante € o somatorio da NOTA FINAL de todos os itens auditados
dividido pela nota maxima possivel da Matriz com os pesos dos objetivos e as notas dos pontos utilizada na avaliacéo.

Y NOTA FINAL
NOTA MAXIMA POSSIVEL

Nota Final Nao Padronizada (NNP) =
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Maturidade dos processos \bSﬂ\\

SUPERVISAO DE MERCADOS

1. Meta de Nao Conformidade — meta a ser buscada pelo Participante em cada processo. Representa o
iIncentivo para a melhoria do Processo. Definida como 3,0% para todos os processos (Anexo Il ao
Comunicado Externo 01/2018-BSM, divulgado pelo Comunicado Externo 001/2018-PRE, de 15/02/2018).

2. Nivel de Maturidade do Processo — percentual de Participantes que alcancaram a Meta de N&o
Conformidade para o Processo dentre todos os Participantes que possuem o0 Processo. Calculado pela
razao entre a quantidade de Participantes que alcancaram a Meta de Nao Conformidade no Processo e o
total dos Participantes que possuem o0 Processo:

N¢ de Participantes na Meta de ndao Conformidade

Total Participantes com processo)
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Resultado das auditorias operacionais x Maturidade dos

Processos

Suitabilityﬁ

Suporte a Infraestrutura

Seguranca das Informagdes

Risco

Vg
PLD e Supervisdode = < -
Operagdes ) )

Executar Ordens

Monitoramento e Operacad. ..........................................................................

Liquidar Negocios

Cadastro

'”.,A.U,.f"Gerenciamento de Mudangas

Controles Internos

bsm

SUPERVISAO DE MERCADOS

Clube — 2014

Conta Margem 2017

Continuidade de Negécios

36 Participantes que néo estao na Faixa

Custodia )
1 tém Nota Nao Padronizada Total

menor ou igual a 2%

- Nivel de maturidade alta
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Resultado das auditorias operacionais x Distribuicao da

Nota Final Nao Padronizada 2012 a 2019

\S

Participantes

sm

SUPERVISAO DE MERCADOS

Nota Final Nao Padronizada

AN Lllzm.lte (ia L||:m.|te %a LII:m'Ite d3a LII:m'I'[e ja PgrtchApl);Rtis igual ou Maior NNP 2012 a 2019
aixa aixa aixa aixa a abaixo de 2% Participantes da Faixa 1
2012 0,0%a3,30% 3,31%a7,07% 7,08%a10,84% 10,85% a 100,00% - 5 (6%) 21,42% N .
Ano Minimo Média Maximo
2013 0,0% a3,40% 3,41%a7,79% 7,80%a12,19% 12,20% a 100,00% 11 (15%) 3 (4%) 20,46% 2012 1,13% 2,05% 3,37%
2014 00%a240% 241%a517%  518%a7,95%  7,96% a 100,00% 4 (5%) 9 (13%) 13,72% 2013 0,39% 1,74% 3,02%
2014 0,14% 1,40% 2,59%
2015 0,0% a2,43% 2,44%a592%  593%a9,40%  9,41% a 100,00% 9 (12%) 4 (5%) 19,67%
2015 1,82% 1,87% 1,92%
2016 0,0% a3,26% 3,27%a6,73% 6,74% a 10,20% 10,21% a 100,00% 3 (4%) 5 (7%) 19,61% 2016 0,43% 1,87% 2,94%
2017 0,0%a0,94% 0,95%a5,11%  5712%a9,28%  9,29% a 100,00% 6 (8%) 12 (16%) 24,68% 2017 0,64% 1,21% 2,31%
2018 0,33% 0,95% 1,44%
2018 0,0% a0,29% 0,30%a 3,45%  3,46%a6,61%  6,62% a 100,00% 7 (10%) 22 (32%) 17,45%
2019 0,18% 0,42% 0,91%
2019 0,0%a0,28% 0,29%a2,06%  2,07%a3,84%  3,85% a 100,00% 6 (9%) 36 (55%) 8,31%
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Apontamentos mais criticos em Participantes com NNP \bS"\\
menor ou igual a 2% — Plano de trabalho 2019

SUPERVISAO DE MERCADOS

1. Suitability

* 48% sem comunicacédo de operacao em desacordo com perfil de investimento - Roteiro Basico
* 45% envio de push para cliente com perfil de investimento incompativel

2. Ordens

* 6 % de auséncia de ordem - segmento Listado

3. Controles Internos e Certificacao de Profissionais
* 2 pontos recorrentes desde 2018
+  25% profissionais nao certificados

4. Supervisao de Operacdes e PLD
» insuficiéncia de parametros para ICVM 8
* insuficiéncia de parametros para incisos I, Ill, VI ou X - ICVM 301
* 100% alertas gerados com descricao insuficiente da anélise
* 100% dos alertas nao identificados pelo Participante
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Apontamentos mais criticos em Participantes
menor ou igual a 2% — Plano de trabalho 2019

5. Segurancadas Informacoes

* 40% dos colaboradores com acessos incompativeis
« 80% sem aprovacao de acesso

6. Monitoramento e Operacao de Infraestrutura de Tl
*  90% sem execucao de backup
 100% sem armazenamento externo

7. Gerenciamento de Mudancas
* 100% das mudancas sem documentacdo conforme metodologia

8. Suporte a Infraestrutura

66% dos canais de recebimento ordem com controles insuficientes de integridade

\
com NNP \bsm

SUPERVISAO DE MERCADOS
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2 Novo critério da dispensa de auditoria -
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Novo critério de dispensa de auditoria \bS"‘\

Atual (CE 001/2018-PRE - 02/2018)

Dispensa de 1 ou 2 planos de trabalho para
Participantes da Faixa 1 e que nao tenha processos
na Faixa 4

Dispensa para processos sem apontamentos por 2
auditorias seguidas

Realizacéo de 2 auditorias operacionais completas
para novos Participantes antes de serem elegiveis ao
mecanismo de dispensa

SUPERVISAO DE MERCADOS

Novo critério (CE 003/2021-PRE - 06/2021)

Dispensa de 2 ou 3 planos de trabalho para Participantes
da Faixa 1 e que néo tenha processos na Faixa 4

Dispensa para processos sem apontamentos por 2
auditorias seguidas

Dispensa de 2 ou 3 planos de trabalho para participantes
com Nota Nao Padronizada Total menor ou igual a 2%

Dispensa por 2 planos de trabalho para processos com
Nota Nao Padronizada do Processo menor ou igual a 2%,
exceto para controles internos.

Realizacéo de 2 auditorias operacionais completas para
novos Participantes antes de serem elegiveis ao mecanismo
de dispensa
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Frequéncia da auditoria \ben\

SUPERVISAO DE MERCADOS

A partir do Plano de Trabalho de 2022, considerando o resultado dos Planos de Trabalho de 2020 e
2021, a frequéncia da auditoria operacional sera realizada da seguinte forma:

- Participantes maturidade alta e constante: a cada 3 anos (i)
- Participantes com maturidade alta: a cada 2 anos
- Participantes em evolucao: anual

(i) Dispensa de 3 anos, caso:
« todos os Processos tenham Nota Nao Padronizada do Processo menor ou igual a 2%; ou

* apos dispensa da auditoria, o proximo resultado da auditoria tenha novamente Nota Nao Padronizada Total
<= 2%.

Esse critério fornece maior previsibilidade para o participante, visto que nao depende do resultado
do mercado e sim do proprio aprimoramento de seus controles.
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Simulacao da classificacao dos resultados de 2019 +

Processos igual ou abaixo de 2%, diferente de zero

\ SUPERVISAO DE MERCADOS
Processos
156; 15%
%
= Processo nao aplicaveis

= Processos igual a zero
= Processos acima de 2% e igual ou abaixo de 3%

= Processos acima de 3%
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Auditoria operacional — Plano de trabalho 2019 \bef\\

SUPERVISAO DE MERCADOS

Numero de Participantes dispensados — Comparacao entre critério atual e proposto

Administrar Agente Controles Internos e | Superviséo de
Dispensa - Cadastrar Executar Liquidar Custddia de | Gerenciar 9 e P ~ Clube de
Suitability : e Conta Margem . . Auténomo de Certificacdo de Operacdes e .
Total Clientes Ordens Negécios Ativos e Riscos : L E Investimento
Posicoes Investimento Profissionais PLD

Seguranca das | Continuidade Monitoramento e Gerenciamento de Suporte a

~ P Operacao de
Informactes de Negdcios Infraestrutura de T Mudancgas Infraestrutura
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Realocacao do recurso de auditoria \be'\\

SUPERVISAO DE MERCADOS

a) Intensificar acompanhamento da implementacédo de planos de acao (follow up) relacionados a pontos
recorrentes identificados na auditoria operacional (maior tempestividade — de acordo com o prazo de
concluséo informado pelo Participante ao invés de avaliacao na proxima auditoria operacional);

b) Problemas especificos do Participante (identificados em reclamacodes e dendncias), de que sdo exemplos:

I.  Falhas de plataforma de negociacao;
Ii. Liquidacao compulsoria;
Iil. Recomendacéo de operacodes fora do perfil de investimento (suitability).
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SUPERVISAO DE MERCADOS

Realocacao do recurso de auditoria \be'\\

c) Supervisdes tematicas, considerando eventos de risco constantes do Plano Bienal de Supervisao Baseada
em Risco (SBR) da CVM, assuntos em evidéncia (inclusive em funcdo de reclamacdes e dendncias) ou
Novos requisitos, de que sao exemplos:

I.  RLP (Retail Liquidity Provider);

Ii. Cadastro simplificado de investidor n&o residente;
lil.  Atuacao de robds e algoritmos de ordens;

I\v. Capacidade de processamento de ordens;

v. Plataformas de terceiros;

vi. Capacidade dos canais alternativos de negociacao;
vil. Transferéncias de custodia.
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SUPERVISAO DE MERCADOS

Diretoria de Autorregulacao

Superintendéncia de Auditoria de Negocios
Superintendéencia de Auditoria de TI

auditoria@bsmsupervisao.com.br

PUBLICA 18 www.bsmsupervisao.com.br



