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Instrucao CVM 612 \berI\

SUPERVISAO DE MERCADOS

Principais alteracoes:

Tecnologia da Informacao

« Continuidade de negocios

« Seguranca da informacao/cibernética
Alterada por —> Dado ou informagéao sensivel

ICVM 505/2011 == ICVM 612/2019 - Processos e sistemas criticos de negocio
- Prestadores de servicos relevantes

Entrada em vigor em 01/10/2020 Pessoas vinculadas

Relatdrio de controles internos
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Instrucao CVM 612 e Oficios Circulares CVM/SMI \beT\\

SUPERVISAO DE MERCADOS

Oficios Circulares que agregam a ICVM 612:
Tecnologia da Informacéo

« OC CVM/SMI 2/2020: Plano de contingéncia
« OC CVM/SMI 3/2020: SLA — laténcia de ordens e atendimento
+ Oficios Circulares CVM/SMI do canal alternativo
[GAVAV N2 m———) + OC CVM/SMI 5/2020: Prazos de comunicacao de incidentes a
CVM e acionamento do Plano de Continuidade de Negdcios
(PCN)
+ OC CVM/SMI 6/2020: Plataformas de negociacéo de terceiros

Pessoas vinculadas

Relatdrio de controles internos
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ICVM 612
Tecnologia da Informacao

PUBLICO

www.bsmsupervisao.com.br



Plano de Continuidade de Negocios (PCN) \beT\\

SUPERVISAO DE MERCADOS

Capitulo VIII-A
A Norma trata de 2 comandos principais:

|. Classificar processos criticos de negocios e efeitos da interrupcado desses processos

II. Estabelecer PCN:

* Procedimentos e prazos para reinicio e recuperacao dos processos criticos de negocios
- Plano de comunicacéao interna e externa necessaria, incluindo clientes e reguladores
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Processos Criticos de Negocio \bSﬂ\\

SUPERVISAO DE MERCADOS

1. Definicéo

Processos e atividades cuja indisponibilidade pode causar impacto significativo nos negécios do
intermediario

2. Norma X Processos Criticos de Negocios
A ICVM 612 ja define os processos que, no minimo, devem ser considerados criticos:
a) Recepcao e execucao de ordens

b) Liquidacéo — clientes e B3
c) Conciliacao e atualizacao de posicoes
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Elementos do PCN \beT\\

SUPERVISAO DE MERCADOS

1. Testes do PCN com frequéncia nao superior a 1 ano
2. Atualizacao do PCN sempre que necessario

3. Reporte:

- Orgaos de administracéo: teste, aperfeicoamentos, atualizacbes e acionamento do PCN
« CVM-SMI: Acionamento do PCN (causas, medidas adotadas e a adotar e tempo previsto ou gasto na

solucéo)
1 Oficio Circular CVM/SMI 05/2020 define o prazo de 72h para reporte a CVM apds acionamento
do PCN
PUBLICO www.bsmsupervisao.com.br
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Exemplo de atualizacao do PCN \bSﬂ\\

SUPERVISAO DE MERCADOS

Implantacéo de Home Office para os colaboradores da mesa de operacoes:

I.Avaliar cenario e impacto no processo de recepcao e execucao de ordens em casos de
dos colaboradores da mesa de operacdes, como internet/VPN indisponivel

Ii. Estabelecer , procedimentos e prazos de reinicio da atividade para esse cenario

1. com alteracdo de localizacdo, de procedimentos, de prazos e de testes (nesse cenario
assegurar que a infraestrutura de contingéncia suporte a conexao dos colaboradores em acesso remoto,
caso seja essa a estrategia)

V. . Considerar a indisponibilidade de infraestrutura principal (servidores, links e sistemas) - CPD
principal e a indisponibilidade das solucdes de conexdo (VPN e link de internet) desses colaboradores

V. alteracoes e resultado dos testes para orgaos da administracao
«  Oficio Circular CVM/SMI 02/2020 ressalta a importancia do processo de PCN nos novos cenarios
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Principais alteracdes no Roteiro de Testes — PCN \bSﬂ\\

SUPERVISAO DE MERCADOS

Avaliar se o PCN definido pelo Participante abrange:

I.Avaliar suficiéncia dos procedimentos e prazos para reinicio e recuperacao dos processos criticos e se 0s
processos criticos atendem o minimo definido pela norma

il. Avaliar se o PCN prevé plano de comunicacgao, incluindo cliente e reguladores
lii. Avaliar se infraestrutura implantada esta compativel com a estratégia prevista

Iv. Avaliar ultimo teste do PCN, ndo superior a um ano, e verificar completude do teste e reporte do
resultado do teste com pontos de aperfeicoamento aos 0rgaos de administracao

ltens novos — em azul
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SUPERVISAO DE MERCADOS

PCN — Testes de estresse

Art. 32 Os sistemas submetidos a testes em periodicidade adequada, fixada na politica, para verificar o seu

funcionamento em cenarios de estresse.
Objetivo: infraestrutura de Tl estar compativel com volume, natureza e complexidade das operacoes.

Premissas:

Periodicidade minima: anual (ndo superior a um ano)

Escopo: Ano 1 — Negociacao: Toda infraestrutura de negociacéo, incluindo plataformas de terceiros

Critério: Volume do pico (desde 01/2020) + incremento definido pelo Participante

Primeiro teste de estresse: até final de 2021
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Seguranca da Informacao \bSﬂ\\

SUPERVISAO DE MERCADOS

Capitulo VIII-B

A ICVM 612 trata do contetdo da Politica de Seguranca da Informacao (PSI):

|.  Tratamento e controle de dados de clientes

Il.  Seguranca cibernética

lll. Diretrizes para avaliacao da relevancia dos incidentes de seguranca, incluindo:
a) Seguranca cibernética

b) Situacdoes em gue os clientes devem ser comunicados

I\VV. Contratacéo de servicos relevantes prestados por terceiros
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Seguranca da Informacao \bSﬂ\\

|. Tratamento para dados e informagdes sensiveis

Objetivo

Implantar controles para garantir confidencialidade, autenticidade, integridade e disponibilidade dos dados e
informacgdes classificados como sensiveis pelo Participante.

1. Norma x Dados e Informacdes Sensiveis

A ICVM 612 define, no minimo, os dados de clientes que permitem a identificacao de clientes (dados
cadastrais, operacoes e posi¢coes de custodia).

2. Norma x Tratamento para Dados Sensiveis (controles)
A ICVM 612 define o minimo de controles/tratamento para dados sensiveis:

a) a protecado das informacdes de cadastro e de operacoes realizadas pelo cliente contra acesso ou
destruicdo nao autorizados, vazamento ou adulteracao;

b) aconcessao e administracédo de acessos individualizados a sistemas, bases de dados e redes; e
c) segregacao de dados e controle de acesso.
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Seguranca da Informacao \beT\\

Il. Seguranca Cibernética
Art. 35-H

1. Norma x Seguranca Cibernética

A PSI deve contemplar Programa de Seguranca Cibernética e ser implantado, abrangendo, no minimo:

|. ldentificac&o, avaliacao e prevencao dos riscos cibernéticos internos e externos;

Il.  Monitoramento continuo e deteccéo de ataques cibernéticos;

lll. Medidas para tratamento de incidentes cibernéticos e recuperacéo de dados e sistemas;
I\V/. Avaliacao de vulnerabilidades e identificagao de novos riscos;

V. Treinamento de funcionarios, prepostos e prestadores de servicos quanto ao programa de seguranca
cibernética;
VI. Participacdo em iniciativas de compartilhamento de informac0es sobre ameacas e vulnerabilidades.
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Seguranca da Informacao \beT\\

II. Seg u ranga Cl bernétl Ca SUPERVISAO DE MERCADOS

Treinamento quanto a Politica de Seguranca e ao programa de Seguranca Cibernética

|.  Freguéncia: Treinamento peridodico - expectativa: minimo anual

Il.  Aplicabilidade: Funcionarios, prepostos e prestadores de servicos

O treinamento pode ser restrito as pessoas que tenham acesso a dados e informacoes sensiveis.

E facultado ao intermediario deixar de aplicar o treinamento aos prestadores de servico que tenham
acesso a dados e informacOes sensiveis, desde que conclua que o prestador de servico possui
procedimentos de seguranca da informacao e de treinamento adequados e compativeis com suas politicas.
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Seguranca da Informacao \beT\\

Illa. Avaliacdo da Relevancia dos Incidentes de Seguranca

Art. 35-C
1. Norma x Avaliacédo da Relevancia dos Incidentes de Seguranca

A ICVM 612 define que o intermediario deve estabelecer diretrizes para a avaliacdo da relevancia dos
incidentes.

A avaliacdo dessa relevancia deve incluir seguranca cibernética e situacoes em que clientes
afetados devem ser comunicados

* Incidentes de seguranca cibernética que afetem processos criticos ou dados/informacdes sensiveis
e tenham impacto significativo sobre clientes devem ser considerados relevantes
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Seguranca da Informacao \bSﬂ\\

Illb_ Reporte de InC|denteS SUPERVISAO DE MERCADOS

Reporte

- Incidentes de Seguranca e Seguranca Cibernética: Orgdos da administracdo e CVM/SMI
I.  Descricéao, incluindo indicacao do dado ou informacéo sensivel afetada
Ii. Quantidade de clientes potencialmente afetados
lii. Medidas adotadas/que pretende adotar
Iv. Tempo consumido / prazo estimado para solucéao

« Oficio Circular CVM/SMI 05/2020
) Incidente relevante: 72 horas apos incidente

) Incidente cibernético: Nao ha prazo definido. Reportar apos confirmada a materializacao do ataque
cibernético e estabelecido plano de acao para mitiga-lo.
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Seguranca da Informacao \bs"\\

VI. Contratacao de Servi¢cos Relevantes de Terceiros

SUPERVISAO DE MERCADOS

1. Definicoes

Servicos relevantes: servicos relacionados aos processos criticos de negdécio (no minimo: recepcao e
execucao de ordem; liquidacao junto a B3 e aos clientes; conciliacdo e atualizacao de posicoes).

2. Norma x Contratacéo de Servicos Relevantes de Terceiros

A ICVM 612 define que o intermediario deve estabelecer na PSI as seguintes diretrizes para contratacao
de servicos relevantes prestados por terceiros (clausulas):

- Retencdo da informacéo pelo prazo minimo de 5 anos (documentos e informacdes exigidos por esta
Instrucao)
« Acesso do intermediario aos dados e informacfes a serem processados ou armazenados pelo prestador

de servicos
- Confidencialidade, integridade, disponibilidade e recuperacao dos dados e informacdes processados ou

armazenados pelo prestador de servicos
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Principals alteragcdoes no Roteiro de Testes — \bef\\
Politica de Seguranga

1. Avaliar se a PSI define as seguintes diretrizes e se estao implantadas:

I.  Confidencialidade e integridade da informacéao

Ii. Responsabilidade do uso das senhas

lii. Utilizacao de internet e de correio eletronico

Iv. Utilizacao de software

v. Concessao e administracao de acessos a sistemas, base de dados e redes
vi. Seguranca fisica dos ambientes de operacao e processamento

vil. Prevencao, identificacéo e tratamento de incidentes de seguranca cibernética
viii. Tratamento e controle de dados de clientes

IX. Diretrizes para avaliacao da relevancia dos incidentes de seguranca, incluindo seguranca cibernética
e situacOes em que os clientes devem ser comunicados

X. Contratacao de servicos relevantes prestados por terceiros

Itens novos — em azul
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Principals alteragcdoes no Roteiro de Testes — \bsnj\
Politica de Seguranga

1. Avaliar se a PSI define as seguintes diretrizes: (continuacao)

xi. Identificacéo e classificacdo dos dados e informacdes sensiveis, contemplando, no minimo:
a. Controles de protecao da informacéo de contra vazamento, adulteracao e acesso nao autorizado
b. Concesséao e administracado de acessos a sistemas, base de dados e redes
c. Segregacao de dados e controle de acessos

xil. Critério de classificacado de incidente relevante.

2. Avaliar se o intermediario realizou treinamento (no minimo anual) da PSI (para os assuntos relacionados
ao tratamento de dados de clientes).

Abrangéncia: funcionarios, prestadores de servicos e prepostos.

Itens novos — em azul
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Principais alteracdes no Roteiro de Testes — bs"‘\
Programa de Seguranca Cibernética  \drttiolioll

3. lIdentificar se o intermediario realiza avaliacdo das ameacas e vulnerabilidades — riscos ciberneticos
(interna e externa), no minimo anual, e avaliar se contempla: (a) Infraestrutura avaliada (rede de
computadores interna e externa e sistemas escopo da auditoria da BSM); (b) Identificacao e analise dos
riscos (ameacas e vulnerabilidades); e (c) Acdes para o tratamento dos riscos.

4. + Oficios Circulares que agregam a ICVM 612 e consulta da BSM realizada, detalhados a seguir

Itens novos — em azul
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Oficio Circular CVM/SMI 03/2020 e Comunicado \be'\\
Externo B3 004/2020-PRE (Consulta BSM)

SUPERVISAO DE MERCADOS

Objetivo: Os Participantes devem medir, estabelecer, registrar em politicas internas e divulgar os seguintes
indicadores de niveis de servigco — SLA:

(fluxo da ordem dentro da infraestrutura do Participante):
intervalos de tempo entre o recebimento da ordem pelo intermediario e o envio da ordem para a B3; e entre
0 recebimento dos retornos dos status das ordens (insercao, alteracédo, cancelamento, rejeicédo e execucao)
pelo intermediario e 0 envio ao investidor;

, como chat, telefone, e-mail, com
intervalo de 95% de confianca, em casos de interrupcOes das atividades de transmissdo de ordens por
plataformas.

Os Participantes devem implantar controles para garantir o cumprimento dos niveis de servico — SLA.
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Oficio Circular CVM/SMI 03/2020 e Comunicado \bsn\\
Externo B3 004/2020-PRE (Consulta BSM)

SUPERVISAO DE MERCADOS

C) Divulgar no site aos investidores e potenciais clientes.

1. SLA: indicadores A (laténcia das ordens) e B (tempo de atendimento do canal alternativo)

2. Procedimentos adotados pelos intermediarios e esperado pelo investidor em casos de laténcia acima da
esperada, interrupcao das atividades de transmisséo de ordens por plataformas, que aborde, no minimo:

(i) Forma de divulgacéo ao investidor em casos de instabilidade/indisponibilidade de plataformas de negociacao
(if) Canais alternativos disponibilizados em casos de indisponibilidade/instabilidades das plataformas

(il1) Procedimento adotado pelo investidor em casos de:

(a) Canal alternativo também indisponivel. Expectativa minima: disponibilizar canal que independa da
disponibilidade. Exemplo: e-mail;

(b) Desatualizacao de informacao (cotacéo, ordens, custddia, garantias).
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Oficio Circular CVM/SMI 06/2020 e Comunicado be'\\
Externo B3 004/2020-PRE (Consulta BSM) |\t

Objetivo: diligéncias adotadas pelos intermediarios nas plataformas de negociacao de terceiros conectadas
ao OMS (gerenciador de ordens):

Acesso do Participante aos dados e informac0es processadas/armazenadas pela plataforma;

Confidencialidade, integridade, disponibilidade e recuperacéo dos dados e informacOes processadas
ou armazenadas plataforma.

— conforme mencionado anteriormente

Monitorar funcionalidade e a disponibilizacao de ambiente de teste para investidores
Avaliacao de riscos na utilizacao de algoritmos e planos de acao para mitigar os riscos identificados
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Oficio Circular CVM/SMI 06/2020 e Comunicado bs"‘\
Externo B3 004/2020-PRE (Consulta BSM) et

D) Garantir sincronizacao tempestiva das informacdes (cotacao, ordens, custddia, limites operacionais,
risco, garantias) e informar investidor tempo maximo de laténcia dessa atualizacao (*)

E) Divulgar (site e termo de aquisicao da ferramenta) aos investidores (*)
|. formas de contratacao da ferramenta,
Il. custos relacionados (utilizacdo, ambiente de testes);
Ill. funcionalidades da ferramenta (manual da plataforma);
I\V. formas de testar a ferramenta e as funcionalidades;

V. procedimento de contingéncia, detalhando os passos a serem seguidos pelo investidor em casos de
indisponibilidade e instabilidade da ferramenta e formas de aviso sobre os incidentes pela Corretora,

VI. tipos disponiveis de plataformas, algoritmos e responsabilidades envolvidas em cada tipo;
VIl.trilhas de auditoria — informacdes registradas.
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Divulgacdes de informacoes \bSﬂ\\

SUPERVISAO DE MERCADOS

Seguem as principais informacdes que o Participante deve divulgar em seu site com destaque:

1. Art. 32 "Toda transmissdo de ordem por meio digital esta sujeita a interrupcdes ou atrasos, podendo
impedir ou prejudicar o envio de ordens ou a recepcao de informacdes atualizadas."

2. Art. 35G
— Praticas adotadas pelo intermediario, de forma resumida, quanto aos controles de acesso logico
aplicado aos clientes e a confidencialidade dos dados de clientes (cadastrais, operagcoes e posi¢cao)

— Culdados tomados pelos clientes quanto a seguranca cibernética no acesso aos sistemas providos
pelo intermediario

3. OC CVM/SMI 03/2020 e 06/2020
— SLA: indicadores A (laténcia das ordens) e B (tempo de atendimento do canal alternativo) +
procedimentos
— Plataformas de negociacéao: procedimentos de contingencia e de desatualizacao de informacgoes
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ICVM 612
Pessoas vinculadas
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Operacoes de pessoas vinculadas \bSﬂ\\

SUPERVISAO DE MERCADOS

a) Instituicbes financeiras do mesmo grupo e€/ou
conglomerado financeiro;

b) Pessoas vinculadas (inclusive carteira propria) ao
intermediario, em relacdo as operacbes em mercado
organizado em que o intermediario ndo seja pessoa
autorizada a operatr,;

direta ou indiretamente. exclusivamente c) Pessoas vinculadas ao intermediario, em relacao as
o e il intermediér’io 2 GllE EsiEET operacbes em que o intermediario ndo participe da
P q J distribuicio dos valores mobiliarios ofertados

vinculadas, com excecéo de: oublicamente; e

As pessoas vinculadas devem negociar
valores mobiliarios por conta propria,

d) Negociacbes intermediadas por instituicéo
contratualmente obrigada a prestar informacdes ao
intermediario sobre operacO0es efetuadas por
pessoas vinculadas e que detenha autorizacéo
expressa das pessoas vinculadas para tal
fornecimento de informacoes.
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ICVM 612
Relatorio de controles internos
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Relatdério de controles internos \bSﬂ\\

SUPERVISAO DE MERCADOS

A periodicidade passa a ser anual, sendo o prazo de emissao do relatorio até o ultimo dia util de abril de
cada ano.

Para cada aspecto minimos requerido pela norma, o relatorio deve apresentar a descrigao:

1. Controles internos * Regras, procedimentos e controles internos implantados

2. Exames efetuados - Critérios aplicados para definicho dos exames, escopo,
procedimentos realizados e abrangéncia dos exames (testes)

3. Resultado e conclusbes dos |+ Resultados e conclusdes a partir dos exames (testes) efetuados pelo
exames efetuados Participante e descritos no item 2 anterior

4. Nao conformidades « Apontamentos identificados pelo Participante, pela BSM e pela CVM no
ano de referéncia
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Relatdério de controles internos \beT\\

SUPERVISAO DE MERCADOS

5. Recomendac0bes sobre as  Planos de acao estabelecidos pelo Participante com base nos

nao conformidades resultados e conclusdes dos exames efetuados, descritos nos itens 2 e
4 anteriores, detalhando as respectivas acoes realizadas, os prazos de
concluséo e os responsaveis

« Acompanhamento da implementacédo dos planos de acao propostos no
relatério atual e dos planos de acdo em andamento informados nos
relatorios anteriores, bem como da eficacia das medidas corretivas e
dos planos de acao implantados, sobretudo para evitar recorréncias de

6. Acompanhamento nao conformidades

- Motivos que ocasionaram nao cumprimento dos planos de acéao
estabelecidos em relatérios anteriores, tais como atraso, mudanca de
plano de acao ou outras situacoes, e 0s proximos passos definidos pelo
Participante
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Relatdério de controles internos \beT\\

SUPERVISAO DE MERCADOS

O Diretor de Controles Internos e o Diretor responsavel por Seguranca da Informacédo e Continuidade de
Negocios devem se manifestar acerca dos itens 3 a 6.

Os itens 1 a 6 devem abranger os segmentos Bolsa e Balcao, conforme atuacéo do Participante.

Todos os aspectos requeridos devem constar no relatorio de controles internos, ainda que nao sejam
aplicaveis, sejam de relevancia baixa ou sejam de risco baixo, devendo ser apenas apresentado o
motivo que justifica a auséncia de mencao.
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Relatdério de controles internos \be'\\

SUPERVISAO DE MERCADOS

Abrangéncia

Suitability

Recepcéao e execucado de ordens, cadastro de clientes, gestao de risco, custédia e liquidacéo
Atuacao de pessoas vinculadas e carteira propria

Segregacao de funcbes

Supervisao de operacoes

Atuacéao de profissionais de operacoes, agentes autobnomos de investimento e terceiros
Certificacéo de profissionais

Prevencao a lavagem de dinheiro

Monitoramento da infraestrutura de Tl, abrangendo Plano de Continuidade dos Negocios e Seguranca
da Informacao

10. Situacoes de indisponibilidade em sistemas de negociacéo e gravacao
11.

12. Politica de responsabilidade socioambiental

© 0 NO OBk WDNPRE
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ICVM 612
Ordens
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SUPERVISAO DE MERCADOS

Auséncia de ordem \ben\

Planos de Trabalho 2021 e 2022 — Auditoria operacional
Percentual maximo de auséncia de ordem para ndo adocao de medida sancionadora

2021 ——
2022 —
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SUPERVISAO DE MERCADOS

ICVM 617
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Instrucao CVM 617 \bSﬂ\\

SUPERVISAO DE MERCADOS

Principais alteragodes:

Abordagem Baseada em Risco (ABR)
 ldentificacéo e classificacao de riscos
» Relatério de avaliacao de riscos

Revogada por
e 4  ICVM 617/2019

Conheca seu Cliente
Entrada em vigor em 01/10/2020 « Contetido minimo do cadastro
» Atualizacao cadastral
 ldentificacdo do beneficiario final

Comunicado * Investidor ndo residente

Externo
003/2020-PRE

Monitoramento, analise e comunicacao das
operacOes suspeitas
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Abordagem Baseada em Risco (ABR) \ben\

SUPERVISAO DE MERCADOS

|dentificacdo, monitoramento, analise, reporte e mitigacao dos riscos de LDFT

Definicao dos riscos que podem afetar o Participante e da sua tolerancia a tais riscos

Concentracao de esforgcos em situacoes de maior risco, de acordo com a realidade do Participante
Controles compativeis com o nivel de risco admitido pelo Participante
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Elementos minimos da ABR \beT\\

SUPERVISAO DE MERCADOS

1. Formalidade
a) Estrutura de governanca e definicao de papéis e responsabilidades
b) Aprovacao pela alta administracao
c) Datade inicio davigéncia

2. No caso de Participantes que pertencam a conglomerado financeiro

Mecanismos de intercambio de informacdes entre suas areas de controles internos para assegurar O
cumprimento das obrigacbes estabelecidas na ICVM 617
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Elementos minimos da ABR \beT\\

SUPERVISAO DE MERCADOS

3. ldentificacdo dos riscos inerentes a atividade desenvolvida pelo Participante
a) Definicao minima de 3 niveis de risco — baixo, medio e alto
b) Risco de produtos e servicos, canais de distribuicdo e ambientes de negociacéao e registro
c) Risco de cliente
d) Risco de jurisdicao
e) Risco da cadeia de relacionamento

4. Procedimentos de Conheca seu Cliente

5. Controles de mitigacao do risco e reacdoes conforme riscos identificados
a) Coeréncia entre nivel de risco e monitoramento/reacao
b) Obtencéo e avaliacédo de informacdes relevantes a analise de risco — revisao e atualizacao

PUBLICO

INFORMAGAO PUBLICA — PUBLIC INFORMATION VWA, bsmSUperWSaO.Com br



ICVM 617
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Conheca seu Cliente \bSﬂ\\

SUPERVISAO DE MERCADOS

1. Procedimentos de revisao e atualizacdo da classificacao
2. Critérios e periodicidade para atualizacédo cadastral dos clientes, de acordo com a classificacao de risco

3. Diligéncias especificas para clientes que sejam pessoas expostas politicamente e organizacdes sem fins
lucrativos

4. Monitoramento de operacdes, clientes ou ativos relacionados as sancfes impostas por resolucées do
Conselho de Seguranca das NacbOes Unidas (CSNU) — vide Comunicado Externo B3 005/2019-PRE
(Oficio-Circular 3/2019-CVM/SMI/SIN)

5. Diligéncias para identificacdo do beneficiario final

6. Tratamento das situacdes em que nao seja possivel obter as informacdes cadastrais e/ou identificar o
beneficiario final
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Cadastro e atualizacdo cadastral \bs"\\

SUPERVISAO DE MERCADOS

/A incompletude de informacéo cadastral, mesmo no inicio do relacionamento com cliente, né}
Implica em:
a) Risco diferente de baixo;
0) Interrupcéao de relacionamento;

\c) Nao aceitacao de ordens. /

Se o Participante nao obtiver inicialmente a totalidade de informacbes sobre o cliente, mas todos o0s
procedimentos relativos a obtencdo de informacdes cadastrais tiverem sido iniciados, ndo sera aplicavel a
vedacao a aceitacao de ordens de movimentacao de contas, a que se refere o artigo 11, § 3°, da ICVM 617.

Diante da falta de certas informacfOes cadastrais, no inicio do relacionamento, a ABR do Participante pode
prever formas de tratar o risco dessa incompletude. Mesmo com incompletude inicial de informacéao
cadastral, o Participante deve classificar o risco do cliente, que € dinamica e pode alterar ao longo do tempo.
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Cadastro e atualizacdo cadastral \bs"\\

SUPERVISAO DE MERCADOS

Desatualizacao cadastral nao se confunde com incompletude de informacao cadastral.

O Participante deve definir os critérios e periodicidade para atualizacdo dos cadastros dos clientes ativos,
observando-se o intervalo maximo de 5 (cinco) anos.

Deve haver consisténcia entre classificacao de risco e prazo de atualizacao cadastral.

A ICVM 617 destaca clientes pessoas expostas politicamente (PEP) (identificacdo dos clientes, seus
procuradores e seus controladores diretos nessa condi¢cao), trusts e organizacoes sem fins lucrativos.
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Atualizacdo cadastral \bs"‘\

A ICVM 617 considera clientes ativos aqueles que nos ultimos 12 (doze) meses tenha:
a) Efetuado movimentacdo, em sua conta-corrente ou em sua posicao de custodia;

b) Realizado operacdo no mercado de valores mobiliarios; ou

c) Apresentado saldo em sua posicao de custodia.

O Participante ndo deve aceitar ordens de movimentacao de contas de clientes que estejam com o0s

cadastros desatualizados, exceto nas hipoteses de pedidos de encerramento de conta ou de alienacao ou
resgate de ativos.
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ldentificacao da situacao financeira e patrimonial \bSﬂ\\

SUPERVISAO DE MERCADOS

E esperado que o Participante relina a maior quantidade possivel de informacdes Uteis para melhor
compreensao possivel da situacao financeira e patrimonial do cliente.

A incompletude da informacao da situacédo financeira e patrimonial do cliente pode ser suprida com
alternativas, de que sao exemplos:

a) Volume financeiro de operacdes do cliente, obtivo por meio do histérico de operacdes no periodo de
relacionamento com o Participante,

b) Volume da carteira administrada pelo gestor;
c) Pesquisas publicas sobre demonstracdes financeiras e dados de faturamento;
d) Atribuicao de valor especifico conforme politica do Participante.
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ldentificacao do beneficiario final \beT\\

SUPERVISAO DE MERCADOS

Pessoa natural ou grupo de pessoas naturais que efetivamente, direta ou indiretamente, possua controle ou
influencie significativamente um cliente pessoa natural, pessoa juridica ou outra estrutura juridica em nome
do qual uma transacado esteja sendo conduzida ou dela se beneficie. Ainda, presume-se influéncia
significativa quando a pessoa natural possui mais de 25% da pessoa juridica ou do fundo de investimento.

a) Pessoa natural em nome da qual a transacao é realizada;

b) Pessoa natural que possui no minimo 25% ou mais das cotas de fundo;

c) Pessoa natural ou grupo de pessoas naturais que, direta ou indiretamente, possuem 25% ou mais da
pessoa juridica;

d) Pessoa natural ou grupo de pessoas naturais que, direta ou indiretamente, controlam a pessoa juridica
por dispositivo do estatuto social ou por acordo de acionistas.

As normas da CVM e da RFB consideram a mesma definicdo de beneficiario final.
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ldentificacao do beneficiario final \bSﬂ\\

SUPERVISAO DE MERCADOS

Excetua-se no que se refere a obrigacao de identificacao da pessoa natural caracterizada como beneficiario
final:

| — a pessoa juridica constituida como companhia aberta no Brasil;

Il — fundos e clubes de investimento nacionais registrados, desde que:
a) néo seja fundo exclusivo;

b) obtenham recursos de investidores com o propdésito de atribuir o desenvolvimento e a gestdo de uma carteira de
investimento a um gestor qualificado que deve ter plena discricionariedade na representacdo e na tomada de decis&o
junto as entidades investidas, ndo sendo obrigado a consultar os cotistas para essas decisdes e tampouco indicar os
cotistas ou partes a eles ligadas para atuar nas entidades investidas; e

c) seja informado o numero do CPF/MF ou de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ de todos os
cotistas para a Receita Federal do Brasil na forma definida em regulamentacéo especifica daquele 6rgao;

lIl — instituicOes financeiras e demais entidades autorizadas a funcionar pelo Banco Central do Brasil;

PUBLICO .
INFORMACAO PUBLICA — PUBLIC INFORMATION WWW. bsmsuperwsao.com ’ bl’



Identificacdo do beneficiario final \bs"‘\

SUPERVISAO DE MERCADOS

IV — seguradoras, entidades abertas e fechadas de previdéncia complementar e de regimes proprios de
previdéncia social,

V — os investidores nao residentes classificados como:

a) bancos centrais, governos ou entidades governamentais, e fundos soberanos ou companhias de investimento
controladas por fundos soberanos e similares;

b) organismos multilaterais;

c) companhias abertas ou equivalentes;

d) instituicGes financeiras ou similares, agindo por conta propria;
e) administradores de carteiras, agindo por conta propria;

f) seguradoras e entidades de previdéncia; e

g) fundos ou veiculos de investimento coletivo, desde que, cumulativamente: 1. o numero de cotistas seja igual ou
superior a 100 e nenhum deles tenha influéncia significativa; e 2. a administracdo da carteira de ativos seja feita de
forma discricionaria por administrador profissional sujeito a regulacao de 6rgao regulador que tenha celebrado com a
CVM acordo de cooperacao mutua.
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Investidor nao residente
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Cadastro simplificado de investidor nao residente \bSﬂ\\

SUPERVISAO DE MERCADOS

I.  Tratamento das situacdes em que nao seja possivel obter as informacdes cadastrais (especialmente
gualificacdo e situacao financeira e patrimonial) e/ou identificar o beneficiario final junto a instituicao
intermediaria estrangeira

Ii. Eventual uso de ABR de terceiros (por exemplo, da instituicao intermediaria estrangeira ou do gestor dos
clientes) para classificacao de risco dos clientes investidores nao residentes

lil. No caso de trust ou veiculo assemelhado — diligéncias para identificacdo das seguintes figuras: settlor
(pessoa gque instituiu o trust), protector (supervisor do veiculo de investimento, se houver) curador ou
trustee (administrador ou gestor do veiculo de investimento) e beneficiario do trust (pessoas naturais ou

juridicas)
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SUPERVISAO DE MERCADOS

Cadastro simplificado de investidor n&ao residente (INR) \bSﬂ\\

O cadastro simplificado de INR né&o dispensa o Participante da obrigacéo de envidar melhores esforgos para
identificar o beneficiario final e a situacao financeira patrimonial, dentre outras informac6es cadastrais.

Ao permitir o cadastro simplificado de INR sob a condicdo de que o investidor seja cadastrado conforme a
legislacao local do pais do intermediario estrangeiro, o regulador brasileiro adotou o preceito do reliance
agreement.

O reliance agreement pressupde a existéncia de uma cadeia de relacionamento entre diversas instituicoes
gue se assentam e confiam nas diligéncias umas das outras.
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Cadastro simplificado de investidor n&ao residente (INR) \bSﬂ\\

SUPERVISAO DE MERCADOS

Reliance agreement
O escopo da ABR do Participante pode ser o gestor estrangeiro.
O Participante avaliara os riscos do relacionamento com cada integrante da cadeia de relacionamento.

E possivel definir o &mbito do gestor estrangeiro como o nivel do cliente nessa estrutura na ABR e, a partir
do gestor, o Participante avalia seus riscos, inclusive definindo situacbes em que sera necessario ultrapassar

a camada do gestor.
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\ SUPERVISAO DE MERCADOS

ICVM 617

Monitoramento, analise e comunicacao das
operacoes suspeitas
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Reacdes conforme classificacao de risco \ben\

SUPERVISAO DE MERCADOS

(I) Comunicacao ao COAF

A incompletude de informacgdes cadastrais do cliente, como a nao identificacdo do beneficiario final e/ou da
situacao financeira e patrimonial, ndo implica automaticamente a necessidade de reporte ao COAF.

(Il) Avaliacdo da manutencao do relacionamento com o cliente

A incompletude de informacdes cadastrais do cliente e/ou a decisao de comunicar atipicidade identificada
nas operacoes de determinado cliente ao COAF n&o obriga o Participante a interromper o relacionamento
com o cliente. Tal decisé&o diz respeito a conveniéncia do Participante, que avaliara, entre outros, o risco a
sua imagem e reputacéao.

(1ll) Reporte a alta administracao

A alta administracdo do Participante deve ter conhecimento sobre o resultado do monitoramento realizado
sobre os clientes e as conclusodes de eventuais reportes ao COAF.

Diligéncia é analise e decisdo compativeis com a classificacao de risco do cliente.
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Monitoramento, analise e comunicagao das operacoes bs“‘\
e situacodes suspeitas \

SUPERVISAO DE MERCADOS

O Participante deve, no limite de suas atribuicoes, monitorar continuamente todas as operacoes e
situacoes, bem como observar as seguintes atipicidades, que podem, apos deteccao e respectiva analise,
configurar indicios de LDFT:

Conheca seu cliente

Conheca o modo operacional dos seus clientes

Listas de excecéao
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Monitoramento, analise e comunicagao das operagoes bs"\\
e situacodes suspeitas (artigo 20 da ICVM 617) \

SUPERVISAO DE MERCADOS
1. Situacdes em gue nao seja possivel concluir o processo de identificacao do cliente, ou seja, de obter as
informacdes cadastrais e/ou identificar o beneficiario final.

2. Operacoes cujos valores se afigurem incompativeis com a ocupacao profissional, os rendimentos ou a
situacao patrimonial ou financeiras de qualquer das partes envolvidas, tomando-se por base as
informacdes cadastrais respectivas.

3. Incompatibilidade da atividade econdmica, do objeto social ou do faturamento informados pelo
cliente com o padréao operacional apresentados por clientes com o mesmo perfil.

4. OperacoOes realizadas entre as mesmas partes ou em beneficio das mesmas partes, nas quais haja
seguidos ganhos ou perdas no que se refere a algum dos envolvidos.

5. Operacdes gue evidenciem oscilacao significativa em relacdo ao volume ou frequéncia de negdcios de
gualquer das partes envolvidas.
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Monitoramento, analise e comunicagao das operagoes bs"\\
e situacodes suspeitas (artigo 20 da ICVM 617) \

SUPERVISAO DE MERCADOS

6. Operacoes cujos desdobramentos contemplem caracteristicas que possam constituir artificio para burla
da identificac&o dos efetivos envolvidos e beneficiarios respectivos.

7. Operacoes cujas caracteristicas e desdobramentos evidenciem atuacao, de forma contumaz, em nome
de terceiros.

8. Operacbes que evidenciem mudanca repentina e objetivamente injustificada relativamente as
modalidades operacionais usualmente utilizadas pelos envolvidos.

9. Operacdes cujo grau de complexidade e risco se afigurem incompativeis com o perfil de
Investimento do cliente (suitability) e com o porte e 0 objeto social do cliente.

10.Operacbes realizadas com a aparente finalidade de gerar perda ou ganho para as quais falte,
objetivamente, fundamento economico ou legal.
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Monitoramento, analise e comunicagao das operagoes bs"‘\
e situacodes suspeitas (artigo 20 da ICVM 617) \

SUPERVISAO DE MERCADOS

11. Transferéncias privadas de recursos e de valores mobiliarios sem motivacao aparente, tais como:
a) entre contas-correntes de investidores perante o intermediario;
b) de titularidade de valores mobiliarios sem movimentacao financeira; e
c) de valores mobiliarios fora do ambiente de mercado organizado.

12.Depositos ou transferéncias realizadas por terceiros, para a liquidacao de operacoes de cliente, ou para
prestacao de garantia em operacoes nos mercados de liquidacéao futura.

13.Pagamentos a terceiros, sob qualquer forma, por conta de liuidacdo de operacdes ou resgates de
valores depositados em garantia, registrados em nome do cliente.

14.Operacoes realizadas fora de preco de mercado.
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Monitoramento, analise e comunicagao das operagoes bs“‘\
e situacodes suspeitas (artigo 20 da ICVM 617) \

SUPERVISAO DE MERCADOS

15.OperacOes e situacoes relacionadas a pessoas suspeitas de envolvimento com atos terroristas,
tais como aquelas que envolvam:

a) ativos alcancados por sancodes impostas pelas resolugcdoes do CSNU;

b) ativos alcancados por requerimento de medida de indisponibilidade oriundo de autoridade
central estrangeira de que se venha a ter conhecimento;

c) a realizacdo de negocios por pessoas que tenham cometido ou intentado cometer atos
terroristas, ou deles participado ou facilitado o seu cometimento;

d) valores mobiliarios pertencentes ou controlados, direta ou indiretamente, por pessoas que
tenham cometido ou intentado cometer atos terroristas, ou deles participado ou facilitado o
sSeu cometimento; e

e) movimentacao passivel de ser associada ao financiamento do terrorismo.

Para as situactes (a) e (b) acima, nao se aplica a ABR.

PUBLICO

INFORMAGAO PUBLICA — PUBLIC INFORMATION WWW.bsmSUperVISaO.Com.br



Monitoramento, analise e comunicagao das operagoes bs"\\
e situacodes suspeitas (artigo 20 da ICVM 617) \

SUPERVISAO DE MERCADOS

16.Operacdes com a participacdo de pessoas naturais, pessoas juridicas ou outras entidades que residam,
tenham sede ou sejam constituidas em paises, jurisdicdes, dependéncias ou locais que nao aplicam ou
aplicam insuficientemente as recomendacoes do GAFI.

17.0peracdoes com tributacao favorecida e submetidos a regimes fiscais privilegiados, conforme
normas emanadas pela Receita Federal do Brasil.
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Monitoramento, analise e comunicagao das operacdes bs"‘\
e situacodes suspeitas \

SUPERVISAO DE MERCADOS

1. Data do inicio de relacionamento do comunicante com a pessoa autora ou
envolvida na operacao ou situacao;

2. Explicacao fundamentada dos sinais de alerta identificados;

As comunicagoes 3. Descricao e detalhamento das caracteristicas das operacdes realizadas;
devem conter no
[T, 4. Apresentacao das informacOes que qualifiquem os envolvidos, inclusive

informando tratar-se, ou nao, de pessoas expostas politicamente, e que
detalhem o comportamento da pessoa comunicada; e

5. Conclusao da andlise, incluindo o relato fundamentado que caracterize os
sinais de alerta identificados como uma situacao suspeita a ser comunicada.

O prazo de analise dos alertas € 45 dias (equiparacado com a Circular BCB 3978).
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Agenda de supervisao da BSM
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Critérios de supervisao

Para fins de adequacao cadastral:

Conforme classificacdo de risco do cliente
atribuido pelo Participante, os cadastros deverao
ser adequados de acordo com a periodicidade
determinada em sua Politica de PLDFT,
observados 0s seguintes prazos mMAaximos
contados a partir da data do cadastro ou da ultima
atualizacao cadastral:

bsm

SUPERVISAO DE MERCADOS

Para fins de classificacao de risco:

O Participante devera classificar o risco do cliente,
produtos, servigos e canais de distribuicao, como
determinado pelo art. 5°, inciso Il da ICVM 617,
com base nas informacfes existentes, ate
31/12/2020.
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Critérios de superviséao \bSﬂ\\

SUPERVISAO DE MERCADOS

» Avaliaremos a adaptacao dos Participantes, com base nas informacodes solicitadas por oficio encaminhado
em 23/09/2020.

« Em seguida, a BSM definira, em conjunto com o mercado, o cronograma de supervisao dos Participantes,
a ser realizada a partir de 2021.

* As auditorias operacionais agendadas em 2021 manterdo o escopo divulgado pelo Roteiro de Testes de
2020.

* Os testes oriundos das novas normas (ICVM 612 e ICVM 617) serao avaliados concomitantemente com a
auditoria operacional e ndo serédo pontuados na classificacao da auditoria.

« Os Participantes que foram auditados em 2020 serdo avaliados em auditoria especifica em 2021 nesses
NOVOS requisitos, caso nao optem por nova auditoria operacional em 2021.

PUBLICO .
INFORMACAO PUBLICA — PUBLIC INFORMATION WWW. bsmsuperwsao.com ’ bl’



Proximos passos \beT\\

SUPERVISAO DE MERCADOS

1. Acompanhamento da transicao/implantacao dos requisitos da ICVM 617
a. Prazos para adequacao cadastral e classificacao de risco
b. Diagnostico a partir das informacdes obtidas com Participantes
c. Avaliacao e definicao do cronograma das auditorias em 2021

2. Divulgacao dos procedimentos de auditoria (comunicacao, roteiro de testes, trabalho remoto)
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